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अनलााइन हँुँ�दाा तपााईंलेे केे केे जोोखि�ममाा पाारि�रहनुुभएकोो छ?

प्रवि�धि�कोो तीीव्र वि�काास हँुँ�दै ैजाँँदाा र हाामीीलेे अनलााइनमाा बढीी समय बि�तााउँँदा ा,  
अषे्ट्रे�लि�याालीीहरू सााइबर आक्रमणकोो जोोखि�ममाा रहि�रहनेे छन््। 

“तुुरून्त कदम चााल्नुुहोोस््। सुुरक्षि�त रहनुुहोोस््।” अभि�याानलेे अषे्ट्रे�लि�याालीीहरूलााई अनलााइन हँुँ�दाा आफूूलााई सुुरक्षि�त रााख्न 
सबैैजनाालेे चााल्न सकि�नेे  सरल सााइबर सुुरक्षाा कदमहरूकोो बाारेेमाा शि�क्षि�त गरि�रहेकेोो छ।

तुरुून्त कदम चााल्नुहुोोस््। सुरुक्षि�त रहनुहुोोस््।

अनलााइन हुँँ �दाा कसरीी सुरुक्षि�त हुुनेे?

प्रत्येेक खााताामाा पृथृक र कठि�न पाासफे्रेज प्रयोोग गर्नुु�होोस््। 

तपााईंकोो प्रते्येक अनलााइन खाातााहरूकोो लाागि� एक पृृथक र कठि�न 
पाासफे्रेज प्रयोोग गर्नुु� तपााईंलेे अनलााइन सुुरक्षि�त रहन गर्ननसक्नेे सबैैभन्दाा 
प्रभाावकाारीी काार्ययहरू मध्येे एक होो।

पाासफे्रेज अझ बढि� सुुरक्षि�त पाासवर्डड होो। यसमाा  अनि�यमि�त शब्दहरू 
(random words) हुुन्छन््। योो तपााईंकोो लाागि� सम्झन सजि�लोो हुुन्छ तर 
सााइबर अपरााधीीहरूकोो लाागि� अनुुमाान गर्नन कठि�न हुुन्छ।

कठि�न र पृृथक हुुनकोो लाागि�, तपााईंकोो पाासफे्रेजहरू नि�म्नाानुुसाार हुुनेे 
सुुनि�श्चि�त गर्नुु�होोस््:

	 चाार वाा बढीी अनि�यमि�त शब्दहरू भएकोो

	 १५ वाा सोो भन्दाा बढीी क्याारेेक्टर (character) हरू भएकोो

	 प्रते्येक खाातााकाा लाागि� फरक 

	प रि�वाारकोो नाामथर, जन्ममि�ति� वाा ठेेगाानाा जस्ताा पहि�चाान गर्नेे 
जाानकाारीी समाावेेश नभएकोो

	 यदि� वेेबसााइट वाा सेेवााद्वााराा आवश्यक भएमाा प्रतीीकहरू,  
ठूूलाा अक्षरहरू, वाा नम्बरहरू समाावेेश गर्नुु�होोस््।

तपााईंकोो अद्वि�तीीय पाासफे्रेज सि�र्जजनाा गर्नन र भण्डाारण गर्नन पाासवर्डड 
प्रबन्धक प्रयोोग गर्नन वि�चाार गर्नुु�होोस््।

आफ्नोो उपकरणहरू सुरुक्षि�त रााख्न सबैै सफ्टवेेयर 
अपडेेटहरू इन्सटल गर्नुु�होोस््।

तपााईंकोो सबैै इन्टरनेेट-जडाान उपकरणहरू (जस्तैै तपााईंकोो फोोन, 
ल्याापटप वाा स्माार्टट वााच) कोो लाागि� सफ्टवेेयर अपडेेटहरू सँँधैै इन्सटल 
गर्नुु� आफैैलााई अनलााइन सुुरक्षि�त रााख्नकोो लाागि� महत्त्वपूूर्णण छ।

सफ्टवेेयर अपडेेटहरूलेे तपााईंकोो उपकरणहरूकोो सुुरक्षाामाा कमजोोरीी 
हरू वाा ग्याापहरू ठीीक गर्ददछ। नि�यमि�त अपडेेटहरू स्थाापनाा गर्नाालेे 
तपााईंकोो उपकरणहरू सुुरक्षि�त रााख्छ र सााइबर अपरााधीीहरूलााई 
ति�नीीहरूलााई पहँुँ�च गर्नन गााह्रोो बनााउँँछ।

स्वचाालि�त अपडेेटहरू चाालूू गर्नुु�होोस्् र सोोधि�एमाा गर्दाा ति�नीीहरूलााई 
इन्सटल गर्नन नबि�र्ससनुुहोोस््।

सदैैव मल्टि�-फ्यााक्टर प्रमााणीीकरण सेेट अप गर्नुु�होोस््।

तपााईंकोो सबैै अनलााइन खाातााहरूमाा सुुरक्षााकोो अति�रि�क्त तह थप्न 
उपलब्ध मल्टि�-फ्यााक्टर प्रमााणीीकरण चाालूू गर्नुु�होोस््।

मल्टि�-फ्यााक्टर प्रमााणीीकरणलााई तपााईंकोो खााताामाा लग इन गर्नन 
दुुई वाा बढीी प्रमााणीीकरण वि�धि�हरू आवश्यक पर्ददछ। उदााहरणकाा 
लाागि�, तपााईंकोो पाासवर्डड वाा पाासफे्रेज प्रवि�ष्ट गरेेपछि�, तपााईंलााई दोोस्रोो 
प्रमााणीीकरण प्रदाान गर्नन संंकेेत गरि�नेेछ जस्तैै प्रमााणीीकरणकर्ताा एप्स, 
इमेेल वाा संंदेशेमाार्फफत  तपााईंलााई पठााइएकोो कोोड प्रवि�ष्ट गर्नुु�होोस््।

 मल्टि�-फ्यााक्टर प्रमााणि�करणलेे अन्य प्रमााणि�करण वि�धि�हरू (जस्तैै 
पाासफे्रेज) चोोरि�ए पनि� तपााईंकोो खााताालााई सुुरक्षि�त रााख्छ।
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अनलााइन सुरुक्षि�त रहनेे थप तरि�कााहरू 
थााहाापााउन चााहनुहुुुन्छ? 

केे तपााईं सााइबर सुुरक्षि�त रहनकाा लाागि� थप तरि�कााहरू खोोज्दै ैहुुनुुहुुन्छ? 
अनलााइन हँुँ�दाा आफूूलााई सुुरक्षि�त रााख्न तपााईंलेे चााल्न सक्नेे अन्य केेहीी 
कदमहरू यहाँँ दि�इएकाा छन््।

साार्ववजनि�क वााई-फााई (Wi-Fi) प्रयोोग गर्दाा सतर्कक  
हुुनुहुोोस््।

साार्ववजनि�क वााई-फााई प्रयोोग गर्दाा, कुुनै ै पनि� संंवेेदनशीील वाा नि�जीी 
जाानकाारीी नहेरे्नुु�होोस्् कि�नकि� त्यस्तोो कनेेक्सन सुुरक्षि�त हँुँ�दैनै। यसमाा 
तपााईंकोो साामााजि�क सञ्जााल, इमेेल वाा अनलााइन बैंंकि�ङ्ग पर्ददछन््। 
तपााईंलेे प्रवि�ष्ट गर्नुु�भएकोो कुुनै ै पनि� जाानकाारीी सााइबर अपरााधीीहरूलेे 
हेरे्नन सक्छन््।

तपााईंकोो गोोपनीीयताा र स्थाान सेेटि�ङ नि�यमि�त रूपमाा जाँँच 
गर्नुु�होोस्् र अद्याावधि�क गर्नुु�होोस््।

तपााईंलेे आफ्नोो गोोपनीीयताा र स्थाान सेेटि�ङहरू अक्सर जाँँच गर्नन 
महत्त्वपूूर्णण छ ताा कि� तपााईंलेे दुुर्घघटनाावश साार्ववजनि�क रूपमाा व्यक्ति�गत 
वाा आफ्नोो पहि�चाान जाानकाारीी उपलब्ध गर्नुु�हुुनेेछैैन।

जाँँच गर्नुु�पर्नेे सेेटि�ङ्गहरूमाा तपााईंकोो साामााजि�क मि�डि�याा खाातााहरूकोो 
गोोपनीीयताा सेेटि�ङ्गहरू र तपााईंकोो एप्स र उपकरणहरूमाा जि�योोलोोकेेशन 
ट््र्यााकिं�ंग पर्ददछन््।

सााथीी तथाा परि�वाारजनसँँग कसरीी सााइबर सुरुक्षि�त रहनेे 
भन्नेे बाारेेमाा कुुराा गर्नुु�होोस््।

आफूूलााई, आफ्नोो परि�वाारजन तथाा सााथीीहरूलााई अनलााइन हँुँ�दाा 
सुुरक्षि�त रााख्न शि�क्षाा र जाागरूकताा नि�कै महत्त्वपूूर्णण हुुन्छ - वि�शेेषगरीी 
यदि� तपााईं इन्टरनेेट-जडि�त उपकरणहरू सााझाा प्रयोोग गर्नुु�हुुन्छ भनेे। 
तपााईंकोो संंजाालकाा व्यक्ति�हरूसँँग यसकोो बाारेेमाा कुुरा ा गर्दाा सााइबर 
सुुरक्षाालााई प्रााथमि�कताामाा रााख्छ र सुुनि�श्चि�त गर्ददछ कि� उनीीहरूलेे 
आफूूलााई अनलााइन कसरीी सुुरक्षि�त गर्नेे भन्नेे बाारेेमाा सबैैभन्दाा नयाँँ 
जाानकाारीी प्रााप्त गरि�रहेकेाा छन््।

कुुनैै पनि� scam (स्क्यााम वाा अनलााइन हुुनेे ठगीी) पहि�चाान 
गर्नेे सि�क्नुहुोोस््।

स्क्याामर (स्क्यााम गर्नेे) हरूलेे माानि�सहरूलााई झुक्यााएर उनीीहरूलााई 
पैैसाा ति�र्नन वाा व्यक्ति�गत जाानकाारीी उपलब्ध गर्नन लगााउँँछन््।

यदि� तपााईं कोोसँँग कुुरा ा गर्दै ैहुुनुुहुुन्छ भनेेर नि�श्चि�त हुुनुुहुुन्न भनेे कसैैलााई 
पनि� पैैसाा वाा व्यक्ति�गत जाानकाारीी नदि�नुुहोोस््। आधि�काारि�क वेेबसााइट वाा 
एप्स माार्फफत  तपााईंलेे आफंैं प्रााप्त गर्ननसक्नेे वि�वरणहरू प्रयोोग गरेेर उक्त 
व्यक्ति� वाा संंगठनलााई सम्पर्कक  गरेेर यसकोो पुुष्टि� गर्नुु�होोस््।

सााइबर आक्रमण र घटनााहरू रि�पोोर्टट गर्नुु�होोस््।

स्क्यााम वाा सााइबर घटनााहरूकोो रि�पोोर्टिं�ं�ग गर्नुु� सरकाारलााई नयाँँ 
टे्रे�न्डहरूकोो पहि�चाान गर्नन, समुुदाायलााई सचेेत गर्नन र सााइबर घटनााबााट 
वसूूल गर्नन मद्दत गर्नन महत्त्वपूूर्णण हुुन्छ।

आफूूलााई सुुरक्षि�त रााख्न तपााईंलेे लि�न सक्नेे सरल 
कदमहरूकाा बाारेे सि�क्न नि�म्न लिं�ंकमाा जाानुुहोोस्् 
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